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Backup-Sorgen in die Cloud auslagern

von Marcel Withrich

6. Februar 2011 - Online-Backup ist eine attraktive Variante, seine Datensicherungssorgen loszuwerden. Wir zeigen, fir wen
sich Online-Backup eignet und worauf zu achten ist.

Fir eine Online-Backup-LOsung spricht vieles - zumindest wenn man die Anbieter entsprechender Services fragt. An erster
Stelle steht mit Sicherheit die Tatsache, dass bei Firmen, die auf Online-Backup setzen, keine Kapitalbindung durch
Investitionen in Hard- und Software entsteht. Sacha Kriech von Trust-IT erklart: «Mit einer Online-Backup-L&sung spart der
Kunde die Initialkosten, welche bei einer Inhouse-Lésung anstehen. Dies beinhaltet die Beschaffung von teuren
Speichergeraten, den dazugehdrigen Speichermedien und einer Backupsoftware. Ein allfalliges Bankschliessfach fir die
Aufbewahrung der Medien ist auch nicht mehr von Noéten. Und nicht zu vergessen ist der Aufwand des Informatikers fir die
gesamte Installation und die Arbeitszeit des Mitarbeiters, welche man benétigt, um all diese Arbeiten zu erledigen.» Georg
Thommen von Anbieter Serilith mit Sitz in Ballwil erganzt, dass Kunden typischerweise Kosten reduzieren wollen, wenn sie sich
fir ein Remote-Backup entscheiden. «Der wirtschaftliche Nutzen z&hlt zu den hauptsachlichen Motiven fir die
Inanspruchnahme unseres Backup-Services. Schatzungen gehen von Ersparnissen in einer Gréssenordnung von bis zu 45
Prozent aus. Der Mittelwert liegt bei 20 Prozent.» Und Thommen zahlt noch eine Reihe weiterer Vorteile auf: «Das Backup als
nachgelagerte Funktion gehort weder fir Unternehmen noch fiir die IT-Abteilungen zum eigentlichen Kerngeschaft. Als
Konsequenz kann der Fokus auf anderen IT-technischen Aufgaben liegen, nicht jedoch auf dem kostenintensiven Betrieb eines
Backupcenters.»

Hinzu kommt: Durch die externe Speicherung sind Daten vor Diebstahl, Vandalismus, Brand und Wasserschaden geschutzt,
verschlisselt, geografisch getrennt und bei den meisten Anbietern zudem auf hochredundanten Servern gespeichert.

Weiter kann dank Online-Backups immer und Uberall auf die gesicherten Daten zugegriffen werden. Auch die mdgliche
Automatisation zahlt zu den Vorteilen, und zudem werden Fehlerquellen wie etwa der Faktor Mensch minimiert, wie etwa Reto
Aeberli von Centinated weiss: «Vielfach werden Backups nicht gemacht, weil schlicht das Tape nicht gewechselt wurde.»
Solche Probleme gibt es mit Online-Backups nicht mehr. Ein weiteres Plus zahlt schliesslich noch Enrico Goldhahn, Produkt
Manager bei Nexellent, auf: «Das beziehen von Ressourcen nach Bedarf ist ebenfalls ein grosser Vorteil. Der Kunde bestellt
nur das Volumen, welches er auch benétigt.»

Nicht fiir jedermann

Der Nachteil beim Online-Backup liegt beim Datenverkehr beziehungsweise bei der Internetleitung, die belastet wird. Deshalb
eignen sich die Lésungen fiir Firmen, welche tdglich grosse Mengen an geanderten Daten vorweisen - grafische Unternehmen
beispielsweise — nicht unbedingt. Dazu Kriech von Trust-IT: «Der Nachteil liegt aus unserer Sicht noch immer darin, dass ein
Online-Backup abhangig von der Grésse der Datenleitung ist. Sollte nun ein Kunde eine sehr grosse Datenmenge besitzen,
welche er sichern moéchte und nur eine kleine Datenleitung implementiert hat, kann die Durchfiihrung problematisch werden.»
Gemass Roman Pfund, Head of Product Management bei Green.ch, eignet sich Online-Backup zudem auch nur beschrankt fr
Nutzer, die von unterwegs via Mobilnetz umfangreiche Daten sichern mdéchten. Und Robert Spierings, Managing Director von
Arcplace, ergénzt, dass das Verfahren auch keinen Sinn macht, wenn kein Vertrauen in die Cloud-Technologie vorhanden ist.
So scheuen sich gewisse Firmen beispielsweise, sensitive Daten auszulagern.

Gemass Willi Andrist, Produktmanager IT & Collaboration Services bei Swisscom, eignet sich Online-Backup zudem nur
bedingt furs Applikations-Server-Backup. «Applikationen sollten immer mit den Originalmedien wieder hergestellt werden.
Hier sind meist Snapshots, wie sie beispielsweise in einer virtuellen Server-Umgebung gemacht werden, effizienter und
verlasslicher als ein Backup.» Ahnlich sieht es aus bei direkten Datenbank-Backups. «Alle grossen Datenbankanbieter
empfehlen, in einem ersten Schritt mit den Tools des Herstellers eine Datensicherung zu machen. So ist auch die
Wiederherstellung gewadhrleistet. Erst von dieser Datensicherung empfehlen wir Online-Backups fir die absolute Sicherung.»
Goldhahn von Nexellent schiebt derweil einen Workaround bei hohen Datenaufkommen beziehungsweise -volumen nach.
«Hier empfiehlt es sich, nicht direkt vom Client (PC/Server) via Internet auf die Anbieter-Strukturen zu sichern, sondern
zunachst auf eine im Kunden-LAN stehende Backup-Server-Struktur, von wo zeitgesteuert die Daten Uber die bestehende
Internetleitung oder eine eigens dafir installierte Leitung gesichert werden.» Und Mike Schwarz, CEO von Ctek, empfiehlt die
Online-Datensicherung vor allem als sekundare Sicherung. «Als primére Sicherung sollte auf externe Platten mit einem Image
der Server gesichert werden. Die Platte sollte wochentlich getauscht und ausser Haus gelagert werden. So kann in kurzer Zeit



das Komplettsystem wieder hergestellt werden. Die laufenden und aktuellsten Daten kénnen dann in Ruhe zurlickgespielt
werden ab dem sekundaren Online Backup.»

Datenverkehr beachten

Stellt sich die Frage, bei welchen zu sichernden Datenmengen die Grenze liegt und welche Internetleitung empfohlen wird.
Dazu nochmals Mike Schwarz: «Bei 100 GB kann ein Recovery schon Uber eine Woche dauern. Wir empfehlen ein Online
Backup bis 50 GB und die Unterscheidung zwischen wichtigen Daten und weniger wichtigen Daten.» Bei der Internetleitung
empfiehlt Schwarz 2 Mbps Upload, als Minimum gibt er 1 Mbps Upload an. Bei Mount10 werden derweil Kunden mit einer
Selektion von mehreren Dutzend Terabyte betreut — problemlos, wie CEO Flo Schweri berichtet. «Entscheidend ist, wie stark
sich die Daten taglich andern respektive der tégliche Zuwachs.» Zur Internetleitung erklart Schweri: «Bei uns kann von einer
taglichen Datenmenge von 0,5 bis 1 Prozent ausgegangen werden - dies ist unser Erfahrungswert mit unserem
inkrementellen Verfahren auf Bit-Ebene. Die Ubertragungszeit und die Anforderung an die Internetanbindung sind dann
einfach zu bestimmen.»

Kriech von Trust-IT gibt derweil ein Kundenbeispiel an. Ein Kunde fiihre nach einem Initialbackup von 2 Terabyte taglich ein
Inkremental-Backup von lber 100 GB durch. Dank Glasfaserleitung funktioniere dies problemlos. Bei einem anderen Kunden
gébe es aber bereits bei ein paar Gigabyte Probleme, da der Upload der Internetleitung auf 300 Kbps beschrankt sei. Patric
Schluep von Comp-Sys Informatik schiebt ein Rechenbeispiel nach und weist darauf hin, dass die geanderten Daten
idealerweise wahrend der Nichtarbeitszeit hochgeladen werden, um die Internetanbindung nicht zu beeintrachtigen. «Ein
Kunde, der eine 5000/500-ADSL-Leitung hat und bei dem von 19 Uhr abends bis 7 Uhr morgens nicht gearbeitet wird, kann
taglich zirka 2000 Megabyte sichern.» Roman Pfund von Green.ch und Manuel Kalin, Geschéftsfliihrer von Xsafe.ch, empfehlen
Online-Backup fiir Datenmengen bis 500 GB. Fir das Initialbackup bieten zudem verschiedene Hersteller an, dass dieses auch
ab einer Harddisk gemacht werden kann.

Darauf ist bei der Anbieter-Wahl zu achten

Das Angebot an Online-Backup-Diensten in der Schweiz ist enorm breit. Wir haben fiir diese Marktiibersicht 23 Angebote
verschiedener Provider zusammengetragen und dirften damit die Vielfaltigkeit der unterschiedlichen Backup-Dienste - sowohl
im Bezug auf Funktionalitat wie auch auf den Preis - relativ gut abbilden. Anspruch auf Vollstandigkeit haben wir jedoch nicht.
Wie unsere Tabelle zeigt, reicht die Preisspanne der Backup-Dienste von einigen wenigen bis hin zu einigen hundert Franken
pro Monat. Dabei muss man beachten, dass sich gewisse Anbieter primar an das Small- und Home-Office-Umfeld richten,
wahrend andere durchaus auch grossere Unternehmen ansprechen wollen.

Bei der Wahl des richtigen Online-Backup-Anbieters gibt es einiges zu beachten. Flo Schweri, CEO von Mount10, weist etwa
darauf hin, dass Anbieter hdufig Gigabytes zum Dumpingpreis anbieten, in der Praxis dann aber zuséatzliche Kosten
entstehen, der Speicherplatz nach wenigen Backups voll ist oder nur wenige Versionen behalten werden kénnen. Deshalb
empfiehlt er, zu kléren, wie sich der Speicher und der Datenzuwachs effektiv berechnen. Ausserdem ist zu prifen, wie es um
die Kompatibilitat mit Betriebssystemen steht oder ob zum Beispiel auch Datenbanken inkrementell gesichert werden kénnen.
Auf der anderen Seite weist Kriech von Trust-IT darauf hin, dass ein Unternehmen durchaus auch auf den Preis achten soll.
«Speicherplatz wird immer glnstiger, und leider haben einige Anbieter die Preise fir ihre Lésungen noch nicht angepasst»,
weiss Kriech. «Wir empfehlen den Unternehmen immer, einen Standort in der Schweiz zu wahlen. Ebenfalls sollten
Sicherheitsfragen geklart werden: Wie werden die Daten verschliisselt, wo befindet sich das Rechenzentrum, wer hat Zutritt
zu diesen Ortlichkeiten und welche Daten sieht der Anbieter selber von den gespeicherten Daten? Jeder professionelle
Anbieter wird sich Zeit nehmen, diese Fragen dem Kunden zu beantworten.»

Klaus Nigg, Vertriebsleiter von Novasafe Data Solutions, weist auf die Qualitat des Anbieters hin, die entscheidend ist.
Anzuschauen sind etwa die angebotenen Dienstleistungen - sprich Support, Helpdesk, Erreichbarkeit, Wochenenddienst etc.
Doch es stellen sich laut Nigg noch weitere Fragen, etwa: In welchen Rechenzentren werden die potentiellen Daten gesichert?
Sind jene zertifiziert? Sind die Zentren wiederum geographisch getrennt? Oder: K&nnen Daten auch physisch angeliefert
werden? In eine dhnliche Richtung gehen die Tips von Robert Spierings von Arcplace. Die Losung sollte ein lokales und ein
Remote-Backup erlauben, so Spierings. Ausserdem sollte auf technische und fachliche Kompetenz inklusive Kenntnisse der
regulatorischen Bestimmungen geachtet werden, die Datenhaltung soll sicher und in der Schweiz erfolgen, Daten sollen -
sobald sie das Haus verlassen - nach genormten Industrie-Standards verschliisselt werden, und der professionelle Support
soll gewahrleistet sein. Michael Eichenberger von Anbieter Stepping Stone erganzt, dass zusatzlich auf klar definierte
Aufbewahrungsfristen, eine klar dokumentierte Wiederherstellungsprozedur, die Service Level Agreements (SLAs) und darauf,
ob der Anbieter einen Wiederherstellungs-Datentrager im Disaster-Recovery-Fall anbieten kann, geachtet werden soll. Und
Willi Andrist von Swisscom schiebt mit der Aussage «ein Backup ist nicht mit einem Archiv zu verwechseln» einen wichtigen
Punkt nach.



Vladi Barrosa, Mediensprecher von Solution.ch beziehungsweise von Iway.ch, gibt dariber hinaus noch das Reporting an, auf
das es zu achten gilt und das Uber Status und Erfolg der Backup-Aktion Auskunft gibt. Alexander Winterberger von
Backup-Connect.ch weist auf Folgekosten, beispielsweise fiir Supportanfragen hin, wahrend Enrico Goldhahn von Nexellent
erganzt, dass Backup-Szenarien individuell vom Kunden konfigurierbar sein sollten. Ausserdem sollte klar definiert sein, wann
die Backup-Daten Uberschrieben werden (empfohlen ist laut Goldhahn eine Aufbewahrungszeit von acht Tagen), und das
Backup des Kunden miisse auch dann funktionieren, wenn das eigentliche Datenvolumen-Paket aufgebraucht ist. Enrico
Goldhahn: «Professionelle Anbieter sicheren die Daten immer — auch wenn das Volumen Uberschritten ist. Sie setzen sich
dann einfach mit dem Kunden zwecks einem Upgrade in Verbindung.»
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